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CATEGORIA 3

SOLUGAO PARA COLETA DE DADOS REMOTA PARA SISTEMAS DE

MATERIAL RODANTE

INTRODUCAO

Falhas no sistema de transporte metrovidrio causam transtornos aos passageiros, para
uma melhoria na qualidade do servico, é necessario trata-las de forma preditiva,

evitando que ocorram durante a operacdo comercial (PARRA et al. 2019).

Uma técnica adotada pelas equipes de manutencdo do Metré de S3o Paulo para
encontrar equipamentos em estado de pré-falha, consiste em analisar os registros dos

sistemas de computador de bordo, também chamados de /ogs.
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Esse sistema se comunica com os diversos subsistemas dos trens, incluindo tracao,
freios, portas, entre outros. A partir dessa funcdo, conseguem registrar mal

funcionamento ou intermiténcia de algum componente desses subsistemas.

O computador de bordo do trem se comunica com diversos subsistemas, gerando um
grande volume de registros muito heterogéneos. Cada trem das frotas analisadas gera
por volta de 600 linhas de logs a cada hora de operacdo, encontrar manualmente
alarmes especificos, considerando uma frota com mais de 100 composi¢Ges, se torna

uma tarefa complexa.

Outra caracteristica da antecipacao de falhas a partir dos logs é que a mudancga do
comportamento dos logs registrados a partir de um componente ndo indica
diretamente uma pré-falha. E necessario, portanto, utilizar ferramentas para
organizagao, sumarizacao e correlacdo dos registros para gerar informacgdes sobre o

estado do equipamento, e conseguir inferir sobre o seu estado futuro.

Esse projeto ndo tem a pretensdo se apresentar a analise de possiveis falhas baseada
nas informacdes contidas nos logs dos trens, mas sim uma solucdo para melhoria do
processo de coleta e andlise, permitindo a¢ées mais rdpidas de acordo com os indicios

apresentados nos registros dos computadores de bordo.
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A solucdo apresentada nesse trabalho foi desenvolvida em paralelo com o projeto da

equipe de andlise de logs, que elaborou processo automatizado de coleta a partir de um

elemento ativo conectado continuamente ao computador de bordo de cada trem.

Algumas premissas foram consideradas para o desenvolvimento do projeto de Coleta

Remota para Sistemas de Material Rodante, considerando o panorama macro da Cia. do

Metrd, em aspectos financeiros, administrativos e técnicos:

Baixo custo de implantacao, buscando o melhor retorno com investimentos
minimos.

Limitagdo de recursos operacionais disponiveis para transmissao de dados sem
fio entre trem e terra.

Elevada seguranca cibernética operacional, evitando exposicio de

vulnerabilidades tanto dos ativos embarcados quanto da rede fixa.

DIAGNOSTICO

O processo original de analise de logs realizado pela equipe de campo consiste na

seguinte sequéncia de atividades:

1. Conecta-se ao computador de bordo utilizando um notebook de manutencao,

como apresentado na Figura 1.
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2. Utilizando o software do fabricante, acessa os logs e salva em arquivos, a Figura
2 apresenta a listagem encontrada pelos técnicos durante o processo.

3. Copia os arquivos para midias removiveis.

4. Envia os arquivos de log para as demais equipes de manutencdo, incluindo

engenharia, corretiva e preditiva.

Figura 1 — Conexao do notebook de manutengao para extragao dos registros de logs.
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Appeaian .| Record d TypelD | Stack Stack ID.
b7 E 712024 .. | 280545 iy 63| tack 2 2 of
[ 78 25/7/2024 251712024 280545 Faha maor hsplay. 697 stack_2 2 dim 0
78 |5772004.. /1024 B8 Semocomricagho co. 266 stack_2 2 dm 0 1 ogmpu 12 056 9 PAI Com Audio Video 2
[ 20 25/7/2024 251712024 280545 Faha maor no display. 704 stack_2 2 dim 0 1 ogmpu 144 034 52 PAl Com Audio Video 43
el 26/7/204.. /AW WIS FabamaornoDLM I stack 2 2 ¢ [} 1 orgmpu 123 017 23 PAI Com Audio Video 9
&2 |2om/028.. 2572008 B0546  Fahainsorno dspiay 716 stack_2 2 dm 0 1 cgmpu 114 004 10 PAI Com Audio Video 3
I 26/7/204... /AW W46 Faba mar no desley. 717 atack 2 2 dm 0 1 orgmpu 121 015 21 PAI Com Audio Video 9
& 257772024 ., 2507112024 20546 Fabamaor o display 721 stack 2 2 dm 0 1 oigmpu 130 023 35 PAI Com Audio Video 2
| 26/7/204.. AW BOAE  Faba e no desley 724 stack 2 2 dm 0 1 orgmpu 134 026 33 PA Com Audio Video 9
3 26/7/204.. 25702028, 2BUA6  Fabamaior ro disiey 728 stack_2 2 dm 0 1 ogmpu 144 034 52 PAI Com Audio Video 2
|87 |2s/mma.. 2512024, 80646 Fabameorno desley 732 stock 2 2 dm 0 1 orgmpu 154 042 66 PAI Com Audio Video 3
88 |smres.. 252008 89547 Pedadecom como 740 stack 2 2 dim 0 1 ogmpu 114 004 10 P21 Com Audio Video 3
|es /A BIUNN.. BOAT  Pedadocom como 741 stack_2 2 dm 0 1 orgmpu 121 015 21 PAI Com Audio Video 3
[ 0 25/7/2024 25/7/2024 80647 Peeda d= com com o 745 stack_2 2 dim 0 1 oigmpu 131 023 35 PAI Com Audio Video 43
IE] 25772024 . 25/ W4T Pedadecom como 748 atack 2 2 ém [ 1 orgmpu 134 026 38 PAI Com Audio Video 9
(22 |osmems.. 272026, 80647 Pedadecon como 52 stack_2 2 dm 0 1 oo 144 034 52 PAl Com Audio Video s
|= 26/7/204... 26/UAW.. BN Fabamida dositem. 26 stack_2 2 dm [} 1 orgm 152 040 9
I 257772024 . 25772028 B0647  Pedadecom como 760 stack_2 2 dm 0 1 ogmp 164 050 3
I3 26/7/200... /AW BG4S Perdado com como 764 stack_2 2 dm [ 1 orgmpu 114 004 10 PA Com Aucio Video 9
3 257772024 2512024, B0648  Pedadecom como 765 tack 2 2 dm 0 1 ogmpu 121 015 21 PAI Com Audio Video 3
I 26/7/204... BIUAW.. BG4S Pedadecom como 769 stock 2 2 dn 0 1 orgmpu 131 023 35 PA Com Audio Video 3
|s 26777204, 2702028, BN Fahaméda dosistem 28 stack 2 2 dm 0 1 oompu 162 048 72 PAI Com Audio Video a
£ /72008 BIUNN.. B4 Perdadecom como 773 stack 2 2 dm 0 1 orgmpu 141 031 49 PA) Com Aucio Video [
{100 |2s/m/mes.. 2572026 80648 Pedade com como 776 stack_2 2 dm 0 1 cigmpu 144 034 52 PAI Com Audio Video s
WO |25/772020.. 25702024 0548 Perdadscom como 780 atack_2 2 dm [ 1 orgmpu 154 042 66 PAI Com Audio Video 9
102 |267/2024.. 25772024, BG618 Semcomuricagdo co 25 sack 2 2 dm 0 1 ogmpu 11 055 85 PAI Com Audio Video [
103 |25/72m4.. 2577204, 280645 Fabamano desiay 701 stack_2 2 dm [ 1 orgmpu 141 031 49 PAI Com Audio Video 9
104 25/7/2024 250712024 28-05-45 Faha maor no display. 708 stack_2 2 dim 0 1 ogmpu 154 042 66 PAI Com Audio Video 43
165 |os/rama.. 252004, 200820 BsaPressionoenc 2159 atack_2 2 dm 0 1 orgmpu 13 003 3 BAK Meca Emergency Brake %
105 |25/7/2024., 25712024 260820  BawaPressBonoene 2160 stack_2 2 dm 0 1 ogmpu 14 004 4 BRK Meca Eneigency Biske %
|07 |sma.. 204, 8063  FabamaornoDLM 391 stack 2 2 dm 0 1 orgmpu 133 025 37 PA Com Aucio Video 3

Figura 2 — Captura parcial da tela do software para extragao de logs.

A execucdo da atividade de captura parcial da telo do software depende de alguns
fatores onerosos, como a retengdo do trem para acesso da equipe de manuten¢do nos
patios de manobra e a disponibilidade dessas para acessar o sistema embarcado, além
da disponibilidade dos equipamentos configurados com o software do fabricante que

permite a extracao de software.

A depender daqueles fatores, o processo completo de coleta, envio, andlise, até o
disparo de atividades baseadas nos registros dos logs pode levar mais de uma semana.
Com o aprimoramento da analise dos logs, notou-se que algumas falhas ocorridas entre
a geracdo do log e o disparo das atividades de correcdo ja apresentavam indicios de que
ocorreriam, e o tempo excessivo do processo ndo permitia que fosse executada uma

acao eficaz para dirimir a falha potencial detectada na analise.
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Naquele momento, os canais de comunicagdo trem-terra disponiveis para utilizacdo pela
Manutenc¢do do Metré no momento do desenvolvimento do projeto ndo contemplavam
a transferéncia de dados detalhados de registro de logs. Surgiu, portanto, a necessidade
e oportunidade de implantar uma solucao eficiente para a coleta de dados remota dos

sistemas embarcados em trens.

ANALISE DOS RESULTADOS

A arquitetura proposta para melhoria desse processo foi a utilizacdo de pontos de
conexao especificos, chamados de “portais”, para que os dados coletados fossem
enviados a um servidor central, onde podem ser tratados de forma automatizada e
apresentados a equipe de monitoramento, para que todo o processo de deteccdo do

estado de pré-falha até sua solucdo se torne muito mais eficaz.

Apds analisar equipamentos de conexdo de rede sem fio que estavam sendo
desmobilizados, como mostrado na Figura 3, entendeu-se que era possivel realoca-los
para o fim de transmissdo de dados de registros de monitoramento. Essa redesignacao
foi realizada pois os requisitos de disponibilidade e performance da transmissao de logs
sao inferiores aos requisitos da funcdo que esses equipamentos cumpriam antes. Esse
recurso pode ser utilizando com a fungao de bridge, realizando a conexdo entre a rede

sem fios e 0 equipamento embarcado de coleta recorrente de logs; também foi possivel
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utilizar o mesmo equipamento com a funcdo de ponto de acesso, instalado em alguns
locais para estabelecer a comunicagdo entre o trem e a rede de dados fixa do Sistema

de Monitoramento de Ativos do Metro.

™ GwLB24C/E

gthernet

Figura 3 — Equipamento para conexao de rede sem fio reaproveitado para o projeto
de coleta de logs.

Destaca-se o desenvolvimento e constru¢cdo de uma antena de pequeno porte que
atendesse a necessidade de cobertura nas regides dos “portais”, uma vez que a
instalacdo de novas antenas no superior das caixas dos trens, o que seria tecnicamente
mais adequado para uma maior cobertura, inviabilizaria a instalacdo do projeto
mantendo o custo minimo. A antena, que pode ser vista na Figura 3 em azul e cinza, foi
construida internamente com pecas impressas em impressora 3D e testes de irradiacdo
de radio frequéncia para chegar ao melhor formato, com base em dimensdes tedricas

(BALANIS 2009).
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O planejamento e a disponibilidade da infraestrutura de transmissao de dados do
Sistema de Monitoramento de Ativos e a realocacdo de recursos inserviveis para outro
propésito possibilitou que o requisito de baixo custo de implantacdo do projeto fosse
atendido. A mao-de-obra para reconfiguracdo, testes e implantacdo foi interna,
evitando a necessidade de contratacdo especifica para o projeto. O investimento
empreendido ficou limitado em material para infraestrutura de dados, contemplando
cabos de rede e fibras 6ticas, alimentacao elétrica e adequacdes fisicas para fixacdo dos

equipamentos tantos nos trens quanto nos patios e estacdes escolhidos para os portais.

Os recursos da rede de monitoramento existente também permitiram que o requisito
de seguranca cibernética pudesse ser atendido, contando com firewalls em todos os
portais de conexado trem-terra sem fio. A analise de vulnerabilidades se baseou em trés
aspectos principais, dentre a gama de melhores praticas de seguranga cibernética
(CHECKPOINT 2024), para garantir que esse canal de comunicacdo ndo expusesse a

operagao dos trens:

= Firewalls para filtragem da comunicacdo da sub-rede wifi com a rede de
monitoramento.
= Autenticacdo com chaves simétricas de 2048 bits para acesso aos sistemas

embarcados.
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= Segmentacdo, tanto em bordo quanto em terra, das redes de coleta de logs com
arede de “ponte” sem fios.
Para permitir a transferéncia de dados com esse canal de comunicacdo pontual, nos
portais, foi necessario utilizar uma solucdo de armazenamento e gestao da transferéncia
de dados em bordo, que mantém os registros em um banco de dados e sincroniza com
o servidor central mediante a disponibilidade do canal.

O diagrama de blocos que ilustra a solugao final adotada, esta reproduzido na figura 4.

Ponte de rede sem fio Ponto de acesso sem fio (portal)

Dispositive para execucédo do
processo de extragédo automatica de logs,
armazenamento temporario e envio para
4 o servidor central

Firewall

-
4
i/

i
Extracdo dé,logs brutos

Computador embarcado do trem

Rede de monitoramento

Rede de equipamentos

de bordo

Al Servidor central de armazenamento,
processamento e exibicéo

Sistemas Monitorados

Figura 4 — Diagrama macro das conexoes e fluxo de dados dos logs com destaque
para a os blocos e conexdes da coleta remota, foco desse projeto.
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CONCLUSOES

A solucdo adotada e instalada para comunicagdo entre o sistema embarcado de coleta
continua de logs com o ambiente de monitoramento centralizado do Sistema de
Monitoramento de Ativos do Metr6 cumpriu o seu objetivo de reduzir o tempo
necessario para a coleta, consolidacdo e analise dos registros de logs gerados pelo
computador de bordo, habilitando uma detecc¢do preditiva mais rapida de falhas nos
equipamentos embarcados. O tempo entre a geragdo de um registro, ou de um conjunto
de registros correlacionados, que indique um equipamento em estado de pré-falha e o
acionamento das equipes de campo passou de aproximadamente uma semana para

aproximadamente uma hora.

Todo o projeto e instalacdo foi realizado internamente com realocacdo de recursos
desmobilizados, dentro dos requisitos de desempenho, confiabilidade e seguranga

necessarios ao monitoramento.
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