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CATEGORIA 2

GESTAO DE RISCO E INTELIGENCIA DE SEGURANGA PUBLICA NO

DEPARTAMENTO DE SEGURANGA DO METRO DE SAO PAULO

INTRODUCAO

O risco permeia a nossa existéncia desde os mais remotos tempos, trazendo sempre

situagdes que podem causar perdas e danos.

No inicio dos tempos, o principal risco era aquele que trazia dano para a integridade

fisica uma vez que s6 se buscava a sobrevivéncia da forma mais primitiva.

Com o passar do tempo, a observacao dos fatos e o aprendizado decorrente das falhas
levaram a identificacdo de situacdes de perigo a serem evitadas, trazendo uma evolugao
das comunidades que passaram a tomar decisdes a partir da analise das circunstancias

envolvidas.
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Foi a partir do Renascimento que passamos a ter avancos mais estruturados, no que diz
respeito ao gerenciamento dos riscos, uma vez que havia uma compreensdo das
possibilidades e as op¢des que delas advinham. Muito desse avanco deve-se ao fato da
evolucdo de disciplinas ligadas aos conhecimentos matematicos, o qual possibilitaram

utilizar o conceito das probabilidades para tomada de decisao.

Economia e grandes guerras foram grandes combustiveis para que houvesse a
necessidade em se avaliar cada vez mais a importancia de atitudes baseadas em

decisoes fundamentadas e analisadas.

No inicio dos anos 90 tivemos a apresentac¢do do conceito Mundo Vuca (incerto, volatil,
complexo e ambiguo) que nos remete a um cenario de constantes mudancas que
ocorrem de forma rapida e complexa que demanda as empresas estarem atentas e

preparadas.

A partir de 1995 comecaram a surgir os modelos mais estruturados do gerenciamento
de riscos ERM (Enterprise Risk Manegement) que tem por objetivo ajudar a identificar,
avaliar e analisar os principais riscos de negocios, e minimizar os impactos negativos de

negodcios se esses riscos se concretizem?,

Mais recentemente surgiu o conceito do Mundo BANI (fragil, ansioso, ndo linear e

incompreensivel), criado em 2018, passou a ser muito difundido no mundo corporativo,

1 0 que é ERM (Gestdo de Riscos Empresariais)? | Oracle Brasil



https://www.oracle.com/br/erp/risk-management/what-is-enterprise-risk-management/
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principalmente a partir de 2020 em decorréncia da pandemia de coronavirus. O objetivo
principal deste conceito é que as empresas estejam alertas aos desafios provenientes

das mudancas rapidas, principalmente devido a aceleracao digital.
A palavra risco definida por Peter Bernstein como:

A palavra risco deriva do italiano risicare, que significa “ousar”. Nesse sentido,
risco é uma opgédo, e ndo um destino. E das agdes que ousamos tomar que
dependem de nosso grau de liberdade de opcdo, que a histdria do risco trata.

E essa histdria ajuda a definir o que é um ser humano (Bernstein, 1997, p.15).

Tomando-se este conceito, verifica-se que hd uma necessidade cada vez maior em
dominar os riscos inerentes as grandes empresas, pois ndo ha espaco para “ousar”. A
ousadia pode levar a falha exercendo impacto direto e podendo causar panes

catastréficas, com consequéncias de longo alcance.?

Para garantir que as melhores praticas de liderancga, estratégia e controle o Metro de
Sdo Paulo possui uma Geréncia de Riscos e Conformidade e que a partir da Lei
13.303/2016, tem a missdo de gerir o processo de identificacdo, avaliacdo e mitigacdo
de riscos, além de propor medidas para a melhoria dos controles internos, seguranca da

informacao e conformidade, verificando a sua aplicacao.

2 Bernstein, Peter L. Desafio aos Deuses: a fascinante histéria do risco. Gulf Professional Publishing.
1997. 15p.
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Nesse viés, o Departamento de Seguranca do Metro de Sao Paulo ciente da necessidade
em se antever as acdes que podem ser prejudiciais ao planejamento estratégico da
empresa e trazer risco a reputacdo desenvolveu uma area de inteligéncia cuja principal
funcdo é antever situacGes para atuar preventivamente, bem como, subsidiar a

lideranca na tomada de decisdes.

A Doutrina da ABIN, que foi a base para o regramento da atividade, relata que o
conhecimento produzido pela atividade de inteligéncia, reduz as vulnerabilidades e a

neutralizacdo de ameacas em virtude das acdes decorrentes deste conhecimento?.

O ciclo da atividade segue o mesmo conceito: objetivar, acompanhar, informar e decidir
e agir, sendo que a fase de decisdo em regra é atribuicdo da Lideranga, salvo quando
identificado risco iminente o qual pode ocasionar dano irreparavel ao Departamento e

a Companhia, momento em que a a¢do deve ser imediata.

Figura 1 - Ciclo de inteligéncia®

3 Doutrina da atividade de inteligéncia. ABIN. 2023
4 Doutrina da Inteligéncia. ABIN. 2023
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As acbes, sempre baseadas na legislacdo e em respeito aos direitos e garantias
fundamentais, sdo realizadas com a finalidade de prospectar eventos e fendbmenos
analisando-os de forma a indicar situacdes que possam transformar-se em ameacas ao
sistema metrovidrio auxiliando a lideranca na tomada de decisdo. Além disso, de posse
das informacodes prospectadas realizar o monitoramento destas informacdes a fim de
complementa-las, garantindo que os detalhes sutis e essenciais também sejam

analisados e que as decisdes tomadas ainda estdo aderentes a um cendrio mais atual.

As primeiras agdes do grupo de inteligéncia no sistema metroviario comegaram nos anos
90 com ag¢les voltadas para o monitoramento de possiveis ameagas que estivessem em

andamento.

A partir dos anos 2000 iniciou-se a atividade de prospecc¢do de eventos que pudessem
afetar o sistema, em especial os jogos de futebol onde havia grandes confrontos e as
estratégias passaram a ser formuladas a partir de informagbes prévias, com o
monitoramento de deslocamentos garantindo assim que o posicionamento foi

adequado.
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Figura 2 — Torcedores no interior do trem

Foi neste mesmo periodo que o grupo de inteligéncia passou a estreitar relacionamento
com outros orgdos de seguranca publica a fim de aumentar a gama de informacdes de

ameacas.

Com o advento da Copa do Mundo de 2014 foi firmado termo de convénio entre a
Secretaria de Seguranca Publica e Metr6 que possibilitou que o Metro ocupasse espaco
destinado para a representacdo no Copom (Centro de Operacdes da Policia Militar) e
CICC (Centro Integrado de Comando e Controle) gerando troca de informacdes,

celeridade e otimizacdo dos atendimentos.
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Atualmente, seguindo os pardmetros empregados na ABIN segue-se o conceito da
atividade de inteligéncia definida na Doutrina da ABIN, produzindo conhecimento e
realizando acdes que visam a reducdo de vulnerabilidades e a neutralizacdo de ameacas
contra a seguranca dos passageiros, dos empregados, terceiros e do patrimoénio da
Companhia, prevenindo, detectando, identificando, obstruindo e neutralizando ac¢ées
gue tragam dano material e a reputacdo. Todos os eventos prospectados sdo analisados
e repassados as respectivas areas para que as a¢des necessdrias sejam tomadas. Seja
para uma estratégia local em determinada estacdo, como para grandes eventos,
alterando significativamente o resultado. Além disso, sao geradas informacgdes que sdo
direcionadas para a Lideranca a fim de subsidiar a tomada de decisdao e reduzir o risco

ao negobcio.
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DIAGNOSTICO

Na histéria mundial temos noticia de vdrios ataques terroristas conforme série

produzida pelo Global Terrorism Database (GTD).

RANK RANK RANK
RANK  COUNTRY SCORE CHANGE RANK  COUNTRY SCORE CHANGE RANK COUNTRY SCORE CHANGE

1 @ Burkina Faso 857 1 28 @ Thailand 4219 15 55 Spain 1669 15
2 @ ilsrael 8143 124 29 © Torkiye 4168 I8 56  Lebanon 1562 15
3 @Ml 7998 1 30 (@ UnitedStates of i " 57 Australia 1475 12
4 @ Pakistan 7916 13 America 58 haly 1447 14
5 @ Sy 7890 e 31 Indonesia 3993 17 Central African

= 59 1445 12
6 @ Afghanistan 785 15 32 Bangladesh 33n 114 Republic
7 @ Somalia 7814 14 3 Sri Lanka 3012 |2 60  SaudiArabia 1366 15
8 @ Nigeria 7575 - 34 Greece 3028 11 61 Argentina 1274 13
9 @ Myanmar 7536 e 35 Russia 306 18 62  Ethiopla 1272 13
10 @ Niger 7274 - 36 Tunisia 2914 14 63 Kosovo 1218 128
n @i 7078 15 37 Germany 2782 12 64 Japan 1189 -
12 @ Cameroon 698 8] 38 France 2647 14 65 Venezuela 1174 113
13 @ Democtatic Repudlic o o, i 39 Ubya 2469 |7 66  Slovakia 1092 15

of the Congo 3 40 © Burundi 2434 14 67  Mexico 104 1

¥ @ india 6324 |11 ] United Kingdom 2313 13 68  Austria 0953 5
15 @ Mozambique 6.267 i3 42 Tanzania 2267 13 69 Tajikistan 087 116
16 @ Colombia 6188 8] 43 Angola 2254 148 70 Sweden 0735 14
17 @ Chile 5679 1 a4 Algeria 2197 16 n Switzerland 0627 14
18 @ Kenya 5616 11 45 Nepal 2163 g 72 Cyprus 0616 13
19 @ Fhilippines 5.383 i 46 Cote d'lvoire 206 I5 3 China 0582 12
20 @ Egypt 521 13 a7 Peru 2045 16 74 Netherlands 057 14
21 @ Chad 4981 11 a8 Diibouti 2035 13 75 Jordan 0455 14
22 O Palestine 4966 16 49 Brazil 1988 12 =76 Armenia 0423 118
23 @ Yemen 4951 I 50 New Zealand 1947 12 =76 Uzbekistan 0423 14
24 @ Benin 4808 13 51 Belgium 1904 1 78 Paraguay 0.241 5
25 @ Togo 467 15 52 Canada 1753 14 =79  United ArabEmirates 0233 12
26 @ iran 4464 I 53 Norway 1747 13 =79 Iceland 0.233 12
21 ® uganda an 122 54 Ukraine 1686 120 81 Malaysia 0192 5

Figura 3 — Ranking dos paises vitimas de ataques terroristas (GTD)°

A maioria dos eventos concentram-se em paises com grandes conflitos politicos,
religiosos ou sociais e o segundo alvo apontado com maior incidéncia de ataques, é o

transporte publico:

5 https://www.metropoles.com/mundo/mortes-terrorismo-2023
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Figura 3 — Maiores alvos de ataques terroristas (GTD) ©
S3do dados alarmantes e que trazem uma reflexdo para os riscos que permeiam nosso

dia a dia e a atividade de seguranca e para contextualizar devemos retroagir no tempo

para trazer alguns fatos que devem servir de amparo para o desenvolvimento da

atividade de inteligéncia de seguranca.

6 https://infograficos.oglobo.globo.com/mundo/ataques-terroristas-no-mundo-desde-1970.html
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No dia 20 de margo de 1995 um ataque com gds sarin no Metr6 de Tdquio deixou 13
mortos e 6300 pessoas adoecidas pelos efeitos do gds. Este ataque chamou atencao
mundial uma vez que o Japao ndo apresentava histdrico de ataques terroristas ou
grandes episédios de violéncia e conflitos regionais que justificassem a ocorréncia deste
fato. Este evento trouxe um olhar mais agucado para a possibilidade de incidéncia de

eventos de tal natureza em locais ndo esperados.
PORTALMIE;

‘
¥

Figura 4 — Figura com imagem de Metré do Jap3o e atendimento a vitima’

7 Japdo marca 24 anos do ataque com gas sarin no metrd de Téquio - Portal Mie

10


https://portalmie.com/atualidade/2019/03/japao-marca-24-anos-do-ataque-com-gas-sarin-no-metro-de-toquio/
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No Brasil, o ano de 2014 foi marcado pela Copa do Mundo, mas também por muitas
manifestacdes politicas. Dentre elas, as manifestacdes contra o aumento da tarifa que
trouxe varios transtornos para o Metrd, em especial pela atuacdo de grupos
denominados black blocs que é um grupo que se utiliza de uma tdtica de acdo conjunta
com o objetivo de desafiar o Estado e as forcas de ordem. Com origem na Alemanha
datado dos anos 80 procuravam realizar ataques a instituicdes privadas para chamar a
atencdo para as ideias contrarias ao capitalismo, utilizando-se sempre de mascaras e
roupas pretas a fim de garantir o anonimato de suas a¢des. Em S3o Paulo estas a¢des
tiveram como alvo o Metr6 de S3o Paulo como forma de afrontar o Estado, com
depredacgdes e tentativas de realizar “catracacos”, que é uma a¢ao conjunta do grupo

para pular as catracas sem o pagamento da passagem.

Conforme descrito por Fernandes (2012, p.19):

O crime organizado sofisticou-se, sendo que o seu potencial de violéncia
dirigido as autoridades, sobretudo aos operadores dda Segurancga Publica e,
consequentemente, a sociedade como um todo, se ndo for devidamente
controlado por uma agdo eficaz de contencdo, tenderd a atingir proporg¢oes

inaceitaveis...

11
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Figura 5 — Policiais Militares e manifestantes durante manifesta¢do®

Para o Metr6 de S3o Paulo, este evento foi um marco para o incremento nas agdes de
prospeccdo e controle de eventos, sedimentando o trabalho que ja estava sendo
realizado com acdes mais estruturadas que resultaram em eventos sem registro de

transtornos para o sistema metroviario.

Em maio deste ano um jovem brasileiro foi condenado ha 7 anos de prisdo por
terrorismo e corrupcdo de menores. Conforme dados publicados no site Metrépoles o

gual teve acesso a documentos da investigacdo da Policia Federal, foi identificada uma

8 29 dia de protestos do Movimento Passe Livre contra aumento da tarifa de trem e Metrd tem prisdes e
catraca queimada em SP | Sdo Paulo | G1 (globo.com)

12


https://g1.globo.com/sp/sao-paulo/noticia/2024/01/18/2o-dia-de-protestos-do-movimento-passe-livre-contra-aumento-da-tarifa-de-trem-e-metro-tem-prisoes-e-catraca-queimada-em-sp.ghtml
https://g1.globo.com/sp/sao-paulo/noticia/2024/01/18/2o-dia-de-protestos-do-movimento-passe-livre-contra-aumento-da-tarifa-de-trem-e-metro-tem-prisoes-e-catraca-queimada-em-sp.ghtml
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pequena célula do Isis (sigla em inglés do Estado Islamico), alertada pelo servico de

inteligéncia do Marrocos, que recrutava adolescentes para integrar o grupo terrorista.

Brasil

Exclusivo: como jovens sao
recrutados pelo Estado Islamico
no Brasil

Adolescentes eram cooptados por grupo terrorista pela internet. Mensagens revelam

radicalismo, odio a minorias e inten _'l de cometer araques

Figura 6 — Manchete sobre cooptacgdo de jovens pelo Estado Islamico’®

Informagdes como estas nos alertam sobre a entrada de ideias de grupos extremistas
em solo brasileiro, demonstrando a necessidade da inteligéncia de seguranca a fim de
identificar possiveis ameacas e gerar acgdes preventivas para a manutencdo da

incolumidade do sistema metroviario.

Ressalta-se ainda que no dia da abertura dos Jogos Olimpicos de Paris, houve um ataque

coordenado que impactaram os trens de alta velocidade de Paris.

% https://www.metropoles.com/brasil/exclusivo-como-jovens-sao-recrutados-pelo-estado-islamico-no-
brasil

13
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Policia prende suspeito de extrema esquerda apés ‘ataque massivo’ a
trens em Paris

Historia de Larissa Pereira« 2 h » (J 2 minutos de leitura

Um ativista de extrema esquerda foi preso no domingo, 28, em uma instalacao da empresa ferroviaria publica SNCF
em Oissel, norte da Franca. A prisdo ocorreu apos os atos de sabotagem na sexta-feira, dia da cerimonia de abertura
dos Jogos Olimpicos de Paris

No veiculo do suspeito foram encontradas “chaves de acesso as instalacoes técnicas da SNCF”, “alicates” e um
“conjunto de chaves universais”, informou uma fonte policial nesta segunda-feira, 29.

Figura 7 — Manchete sobre prisdo de suspeitos de ataque?®

Bastos Neto, escreveu que:

Ha muito que a guerra civil penetrou nas metrdpoles. Suas metastases
pertencem ao cotidiano das grandes cidades, ndo s6 de Lima a Johannesburg,
de Bombaim e Rio de Janeiro, mas de Paris e Berlim, Detroit e Birmingham,

Mildo e Hamburgo. A guerra civil ndo vem de fora... E sempre desencadeada

por uma minoria. (2007, p.30)-
Toda esta narrativa é importante para confirmar a importdncia das informacdes para
realizar um adequado gerenciamento dos riscos mesmo que decorrentes de ocorréncias
alheias ao planejamento estabelecido.
Atualmente diversas empresas investem em inteligéncia corporativa como forma de
gerenciar seus riscos, pois a analisar e planejar a tomada de decisdao tornou-se uma

ferramenta fundamental para manter a sustentabilidade de uma empresa. Antecipar

10 policia prende suspeito de extrema esquerda apds ‘ataque massivo’ a trens em Paris (msn.com)

14
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as ameacas e tomar decisdes baseados em fatos ao invés de agir mediante suposicdes
traz economia e prevencao de perdas, visto que apenas a eficiéncia operacional e a
produtividade mostram-se insuficientes para o sucesso, pois com a concorréncia cada
vez mais acirrada, a seguranca das empresas e de seus ativos sdo fundamentais para

garantir bons resultados.

15
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ANALISE DOS RESULTADOS

A falta de subsidios para a tomada de decisdo pode trazer risco material e a reputagao
que é aquele risco decorrente de eventos adversos e que geram dano a percepgao que
o cliente tem por determinada empresa, mesmo quando ela ndo tem responsabilidade
pelo resultado. No caso do Metr6é qualquer evento adverso com resultado negativo
impacta diretamente na percepg¢ado que o passageiro tem sobre o servigo prestado.
Nesse sentido temos que a producdo de informag¢ao em um mundo globalizado e com
uma velocidade de informac¢ao cada vez maior é de grande importancia para que possa
haver uma atuacdo preventiva, afastando a possibilidade de ocorréncias com impacto
negativo. A filosofia de trabalho da seguranca do Metr6 de Sdo Paulo objetiva alcancgar
um alto padrdo de servico no atendimento e na seguranca do passageiro, agindo
preventivamente por meio da acdo de presenga e garantindo a seguranga do passageiro,
empregados, patrimoénio e do sistema como um todo.

Os indicadores de desempenho do Departamento de Seguranca do Metr6 de Sao Paulo
apontam que as ac¢Oes adotadas tém refletido em uma boa prestacdo do servico.
Vejamos:

O principal indicador do Departamento de Seguranca do Metré de S3o Paulo e que

norteiam as agdes e distribuicdo do quadro é a quantidade de crimes por milhdo de

16



a F’n;:r.n-o
o |I== Tecnologia & ANP —
\] / Desenvolvimento w
S = Metroferrovidrios = DS csru

302 SEMANA DE TECNOLOGIA METROFERROVIARIA
112 PREMIO TECNOLOGIA E DESENVOLVIMENTO METROFERROVIARIOS

entradas. E, conforme observa-se no quadro abaixo os nimeros obtidos demonstram a
eficacia das acOes realizadas precipuamente de forma preventiva.

Tabela 1 — Indicador de crimes

Periodo 2023 2024 (JAN a JUN)
Indicador 0,89 0,65
Meta 1,03 1,03

Outro indicador que demonstra de forma mais efetiva a importancia da prospecc¢ao de
informacdes é o indicador que realiza a medicdo de estratégias que ndo foram
impactadas por ocorréncias de seguranca publica durante sua execucgao.

Tabela 2 - Indicador de ocorréncias durante a execugao de estratégias

Periodo 2023 2024 (JAN a JUN)
Indicador 99,8 98,3
Meta 95,0 95,0

Os excelentes resultados indicam que as acOes baseadas e planejadas de acordo com
informagdes prévias prospectadas através de inteligéncia de seguranca sao

fundamentais para garantir o controle do risco.

17
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Figura 8 — Estratégia de Carnaval em execugao

18
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CONCLUSOES

As revolugdes digitais trouxeram uma forma extraordinaria de aquisicdo de
conhecimento, mas também apresentou ao mundo toda a irracionalidade humana
com conhecimentos adquiridos em redes sociais que se utilizam de algoritmos
altamente sofisticados, gerando desinformagdo e atuando como propagador de
conteldos extremistas, seja de conteudo politico como esportivo, é necessario que o
Metrd esteja sempre alerta aos acontecimentos para que se antecipe aos eventos de
forma a garantir a incolumidade dos passageiros, empregados, terceiros e interesses

da Companbhia.

E, neste mundo digital, onde qualquer imagem pode em poucos segundos viralizar, a
capacidade de antever as situacoes e empregar acées para garantir a incolumidade do

sistema torna-se de grande valia.

Ha que se registrar que desde 2018 o Metro de Sdo Paulo figura no topo da premiacdo
de melhor servico publico de Sdo Paulo na opinido da populacdo da Cidade de Sao
Paulo e para que este resultado tenha sido atingido foi fundamental a contribuicdo do
Departamento de Seguranca, atuando de forma a garantir que a seguranca e

incolumidade dos passageiros.

Basta uma busca simples na internet e verifica-se que ha varios anldncios com

empresas que prestam consultoria em inteligéncia corporativa, pratica que ja estd
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presente no planejamento estratégico de muitas empresas a fim de antecipar
movimentos e tendéncias de mercado, mas também para identificar antecipadamente
riscos ou ameacas. Segundo Alfredo Passos das 1000 empresas listadas em Melhores e
Maiores da Revista Exame, certamente 800 possuem ao menos um profissional, com

alguma atividade ligada a area de Inteligéncia Competitiva.'!

Ha que se considerar que a deteccdo de ameacas otimiza os recursos, gerando
economia dos investimentos das empresas e em um mundo em constante evolugao, é

essencial que as empresas busquem a sua longevidade.

Pode-se afirmar que o conhecimento adquirido ao longo de muitos anos com
inteligéncia de seguranca, trouxe grande expertise ao Metrd de S3ao Paulo em realizar
acoes planejadas e assertivas, gerenciando potenciais riscos e ameacas a sua operagao,
criando um ativo valioso para a Companhia, ndo somente para a prote¢do dos seus
recursos, mas também como potencial para tornar-se objeto para consultoria em

empresas ligadas ao transporte publico.

E, por fim o emprego de uma area de inteligéncia demonstra a preocupac¢do do Metro
de S3o Paulo na busca por ofertar o melhor servico da cidade com um estrito controle

dos riscos através da inteligéncia de seguranca, garantindo que o risco seja analisado e

1R, Intelig. Compet., Sdo Paulo, v. 3, n. 4, p. 12-15, set./dez. 2013. ISSN: 2236-210X
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controlado, pois conforme disse Walter Wriston (ex-CEO do Citicorp): “tudo na vida é

gerenciamento de risco e ndao a sua eliminagdo”.
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